WAS SOZIALE NETZWERKE IM INTERNET AUCH UBER
NICHT-MITGLIEDER WISSEN KONNEN

Heidelberger Forscher untersuchen die automatische Generierung von sogenannten Schattenprofilen

Personen Beziehungen
——  Facebook Freundschaft
N1\ Nicht-Mitglied ----  freigegebener E-Mail-Kontakt

11 Mitglied

irrelevantes Nicht-Mitglied

---- unbeobachtete Beziehung

——  Bekanntschaft zw. Nicht-Mitgliedern

(umd) Was soziale Netzwerke im Inter-
net iiber Menschen herausfinden
konnen, die selbst kein Nutzerprofil be-
sitzen, aber Freunde von Mitgliedern
sind - das haben Forscher des Interdis-
ziplindren Zentrums fiir Wissenschaft-
liches Rechnen der Universitat Heidel-
berg untersucht. lhre vom Marsilius-
Kolleg gefdrderten Arbeiten zeigen,
dass sich Informationen aus der Netz-
werkstruktur von Mitgliedern auf
Nicht-Mitglieder iibertragen und nach
Freundschaftsbeziehungen zwischen
diesen Personen auBerhalb eines Netz-
werkes auswerten lassen.

In einem sozialen Netzwerk ist es mdglich,
mit Hilfe einer Funktion zum Auffinden
von Bekannten an Informationen tiber
Nicht-Mitglieder zu gelangen. So werden
Neumitglieder von Facebook dazu aufge-
fordert, bei ihrer Registrierung dem Netz-
werk ihre kompletten E-Mail-Kontakte
zur Verfligung zu stellen - auch Kontakte
zu Personen, die selbst nicht Facebook-
Mitglied sind. Aus der Verkniipfung der
Informationen dariiber, wer mit wem in
einem Netzwerk bekannt ist und wen

Nutzer auferhalb des Netzwerks kennen,
kann ein wesentlicher Teil des Bekannt-
schaftnetzes zwischen Nicht-Mitgliedern
abgeleitet werden.

Fiir die Berechnungen wurde ein Standard-
Verfahren des maschinellen Lernens,
aufbauend auf netzwerkanalytischen Struk-
turmerkmalen, genutzt. Unter bestimmten
Voraussetzungen konnten damit etwa

40 Prozent der aufierhalb eines Netzwerks
existierenden Bekanntschaften zwischen
Nicht-Mitgliedern auf der Basis reiner
Kontaktdaten korrekt vorgesagt werden.
Dies stellt nach Angaben der Forscher eine
20-fache Verbesserung gegeniiber einfa-
chem Raten dar. Die Ergebnisse basieren
auf mehreren Simulationen mit flinf Test-
sets echter, anonymisierter Grunddaten
{iber die Freundschaftsbeziehungen von
Facebook-Mitgliedern. Mit der Verwen-
dung zusétzlicher Angaben, einer besseren
technischen Infrastruktur und weiteren
Merkmalen der Netzwerkanalyse liefse sich
die Vorhersagegenauigkeit vermutlich noch
deutlich steigern.

Soziale Netzwerke teilen die Gesellschaft in Mitglieder und Nicht-Mitglieder auf. Beziehungen
zwischen Nicht-Mitgliedern, deren E-Mail-Adressen dem Netzwerk von Mitgliedern mitgeteilt
wurden (blaue Verbindungslinien), konnen anhand der beidseitig bestatigten Freundschaftsbe-
ziehungen zwischen Mitgliedern (schwarze Linien) und ihren Verbindungen zu Nicht-Mitgliedern
(schwarz gestrichelte Linien) mit groBer Wahrscheinlichkeit vorhergesagt werden.
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